MANUAL DE PROCESOS Y PROCEDIMIENTOS Pagina 1 de 10
PROCESO ADMINISTRACION DEL SISTEMA .
INTEGRADO DE GESTION VERSION 2
FECHA
'?)Lé: 352%\7'%; %’? , Procedimiento Administracion del riesgo Zggg(}z}/(z)l
SECRETARIA DE HABITAT PGO3 -PRO6\J
1. OBJETIVO

Definir los criterios para la administracién del riesgo en la Secretaria Distrital del Habitat -
SDHT, entendiendo como administracién del riesgo! el proceso efectuado por la alta direccién
de la entidad y por todo el personal, para el aseguramiento razonable con respecto al logro de

los objetivos.

2. BASE LEGAL

Norma (nimero y fecha)

Descripcion

Ley Nacional 87 de 1993

Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado
y se dictapgtras disposiciones.

Ley Nacional 489 de 1998

.| Por la

| s§dictan normas sobre la organizacién y
tg)de las entidades del orden nacional, se
isposiciones, principios y reglas generales
jercicio de las atribuciones previstas en los

estion publica.

Decreto Nacional 2145 de 1999

)

or el cual se dictan normas sobre el Sistema Nacional
de Control Interno de las Entidades y Organismos de la
Administracion  Piblica del Orden Nacional y
Territorial y se dictan otras disposiciones.

Decreto Nacional 2593 de 2000

Por el cual se modifica parcialmente el Decreto 2145 de
noviembre 4 de 1999.

Decreto Nacional 1537 de 2001

Por el cual se reglamenta parcialmente la Ley 87 de
1993 en cuanto a elementos técnicos y administrativos
que fortalezcan el sistema de control interno de las
entidades y organismos del Estado.

Decreto Nacional 4485 de 2009

Por medio la de la cual se adopta la actualizacién de la
norma técnica de Calidad en la Gestion Publica.

! Intosai: guia para las normas de control interno del sector pliblig6yhttp://www.Intosai.org.
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Norma (nimero y fecha) Descripcion

Por la cual se modifica el Decreto 1599 de 2005, por
Decreto Nacional 943 de 2014 | medio del cual se adopt6 el Modelo Estandar de Control
Interno -MECI- para el Estado Colombiano.

3. DEFINICIONES

Accién o acciones: actividades que realiza el proceso en la etapa de manejo del riesgo, que
contribuyen al fortalecimiento de los controles identificados.

Administracién del riesgo?: proceso efectuado por la alta direccién de la entidad y por todo
el personal para proporcionar a la administracion un aseguramiento razonable con respecto al
logro de los objetivos. :

Amenaza: situacién externa que no controlal. y que puede afectar su operacion.

n del riesgo.

0s ob_]etlvos
Biaiy ,\Cf:uencms
Nota 2: una consecuencia pudle ser
negativos en los ObjethOS )
Nota 3: Las consecuencias se pueden expresar cuahtatlva o cuantitativa.

Nota 4: Las consecuencias iniciales pueden escalar a través de efectos secundarios.

Contexto externo*: ambiente externo en el cual la organizacién busca alcanzar sus objetivos.
Contexto interno: ambiente interno en el cual la organizacion busca alcanzar sus objetivos.

Debilidad: condicion, aspecto o situacion interna que puede afectar la operaciéon de un
proceso o de la entidad.

Factor de riesgo: caracteristica o aspecto esencial del contexto en el que opera la entidad o el
proceso.

2 Intosai: guia para las normas de control interno del sector piiblico http://www.Intosai.org.

3 ICONTEC. NTC-ISO 31000, Gestién del riesgo, principios y directrices. Bogota. 2011. P.7.
4 JCONTEC.:-NTC-ISO 31000, Gestion del riesgo, principios y directrices. Bogota. 2011. P.5.
3 JCONTEC. NTC-ISO 31000, Gestion del riesgo, principios y directrices. Bogota. 2011. P.15.

N4
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Fuente de riesgo®: elemento que solo o en combinacion tiene el potencial intrinseco de originar
un riesgo.
NOTA Una fuente de riesgo puede ser tangible o intangible.

Impacto’: consecuencias que puede ocasionar la materializacién del riesgo.

Mapa de riesgos: documento en el cual de manera sistemética se registra el desarrollo de las
etapas de la administracion del riesgo. Corresponde al formato PG03-FO401 Mapa de riesgos,
en medio magnético, y se encuentra disponible a través del mapa interactivo de la entidad.

Mapa de riesgos institucional: documento que consolida el desarrollo de las etapas y -

resultados de la administracion del riesgo, para tados los procesos de la entidad.

cion de la direccidn y las intenciones generales

Politica de administracion de ri x¢l
WStracion gedriesgo.

de una organizacion con respee

mide segin la frecuencia (ntimero

Probabilidad®: oportung i
do determinado) o por la factibilidad

de veces en que se;lithgh

nte relacionadas o que interactlian para generar

valor y las cuales transforn tos'de entrada en resultados.

' "‘“:.\g,' . .
Riesgo'': posibilidad de que sticeda algiin evento que tendra un impacto sobre el cumplimiento
de los objetivos. Se expresa en términos de probabilidad e impacto.

Riesgo inherente o inicial: es aquel al que se enfrenta una entidad en ausencia de
controles de la direccién para modificar su probabilidad o impacto.

Riesgo emergente: riesgo derivado de una causa nueva asociada a una exposicion
significativa, o una causa ya conocida con una exposicién nueva o aumentada y/o con
una sensibilidad creciente.

Riesgo residual: nivel de riesgo que permanece luego de tomar medidas o controles de

tratamiento del riesgo.

Opciones de manejo o niveles de tratamiento del riesgo residual: con base en la
metodologia ERCA (Evitar-Reducir-Compartir-Asumir), se establece 1la

6 ICONTEC. NTC-ISO 31000, Gestion del riesgo, principios y directrices. Bogota. 2011. P.7. ‘

7 Presidencia de la Repiiblica, Departamento Nacional de Planeacién, Departamento Administrativo de la Funcién Publica.
Guia para la administracion del riesgo. Bogots. 2014. P.18.

8 ICONTEC. NTC-ISO 31000, Gestién del riesgo, principios y directrices. Bogota. 2011. P.5.

® Presidencia de la Repiblica, Departamento Nacional de Planeacién, Departamento Administrativo de la Funcién Piblica.
Guia para la administracién del riesgo de corrupcién Bogota. 2015. P.10.

10TCONTEC. NTCGP 1000:2009, Norma Técnica de Calidad en la Gestion Publica. Bogota. 2009. P.13.

11 Presidencia de la Republica, Departamento Nacional de Planeacién, Departamento Administrativo de la Funcién Ptblica.

Guia para la administracion del riesgo. Bogots. 2014. P.8.
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siguiente escala de opciones como marco de referencia para definir las acciones
para el tratamiento del riesgo residual.

Color Zona de riesgo Opciones de manejo
Verde Zona de riesgo baja Asumir el riesgo

Asumir el riesgo

Reducir el riesgo

- : : Reducir el riesgo -

Naranja Zona de riesgo alta Evitar el riesgo

Compartir o transferir el riesgo
Reducir el riesgo

Evitar el riesgo

Compartir o transferir el r1esg0

%nistra la Entidad, su manejo

i6n y el cumplimiento de los
s\‘ disefio y conceptualizacion de la

Amarillo Zona de riesgo moderada

Rojo

3 "epcién y la confianza por parte de la

- sg‘w provenientes del funcionamiento vy
MAs10n  institucional, de la definicién de los
\ ®-]a articulacién entre dependencias.

Riesgos financleros se relacionalgon el manejo de los recursos de la entidad que
1ncluyen la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de cumplimiento: se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

Riesgos de tecnologia: estan relacionados con la capacidad tecnolégica de la Entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision.
Riesgos de corrupcion: relacionados con acciones, omisiones, uso indebido del poder,
de los recursos o de la informacién para la obtencion de un beneficio particular o de un
tercero.

4. LINEAMIENTOS O POLilTICAS DE OPERACION

El presente procedimiento se basa los siguientes documentos:

1. Guia para la administracion del riesgo, 2014.
2. Guia para la gestion del riesgo de corrupcion, 2015.

12 Presidencia de la Republica, Departamento Nacional de Planeacion, Departamento Administrativo de la Funcion Piblica.
Guia para la administracion del riesgo. Bogota. 2014. P.9.

\/
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Estas guias son anexos del procedimiento, y se hace referencia a cada una de ellas en
las actividades descritas en el numeral 5 Descripcion del procedimiento.

¢ El presente procedimiento es la base para la implementac

la entidad.

i6n de la politica de riesgos de

e Es responsabilidad de todos los servidores de la SDHT dar cumplimiento a o
establecido en la politica de riesgos y en el presente procedimiento.

e Se establecen los siguien

en la SDHT:
Rol Rejponsabilidad
Alta Direccin e nistracion del riesgo.

y Inélisis periddico a los riesgos.

" Responsable de

a2liando lo considere pertinente.
evidencias de la implementacién de

proceso
in)das para la administracion del riesgo, para
tOrno y nuevas amenazas.
Lider SICGh. - de trabajo para’el levantamiento, monitoreo y

apa de riesgos de su proceso.

Oficina Asesora de
Control Interno

o A%esordy &.la identificacién de los riesgos institucionales.

* Anfizarel disefio e idoneidad de los controles establecidos en los
procesos.

* Realizar monitoreo y revision a los riesgos consolidados en los mapas
de riesgos, por cada trimestre durante la vigencia.

e Reportar el monitoreo y revision a los riesgos.

Subsecretaria de
Planeacion y
Politica

Subdireccion de
Programas y
Proyectos

* Acompafiar y orientar sobre la metodologia para la administracién del
riesgo.

¢ Monitorear cambios de entorno y nuevas amenazas.

e Liderar la consolidacién del mapa de riesgos institucional.

® Mantener actualizado el mapa interactivo, para la administracién del
riesgo de todos los procesos.

¢ Laadministracion del riesgo en la SDHT se desarrolla atendiendo las siguientes eta
. Establecimiento del contexto.
Identificacion del riesgo.

. Andlisis del riesgo.
Evaluacion del riesgo.
Manejo del riesgo.
Monitoreo y revision.

.

tes roles y responsabilidades!3 para la administracion del riesgo
roles y resp p g

pas:

13 Presidencia de la Repiblica, Departamento Nacional de Planeacion, Departamento Administrativo de la Funcién Pablica.
Politica de riesgos funcién publica. Bogots. 2016. P.6, 7 y 8.
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Las actividades para cada una de las etapas de la administracién del riesgo se detallan
en el numeral 5 Descripcion del procedimiento.

En desarrollo de la etapa de identificacion, la redaccion de los riesgos debe respetar la
siguiente estructura, la cual favorece la correcta identificacion de los mismos:

1. Redaccion riesgos de corrupcion:
Accidn u Omision + Uso del Poder + desviacion de la gestion de lo publico + el
beneficio privado.

- 2. Redaccion riesgos de proceso o in§titutgnales - '
Debido a' Redridfjocurrir Lo que podria generar
“Una o mds causas” & Ritsgo” “Una o mds consecuencias”

. Ejemplo - accidente Lesiones personales.
Manejar con excesiva velogias

El avance en el desarrollo de la: ion del riesgo se registra de
manera sistemética, asi: .2 AN Ry
1. Riesgos de proceg@POS® ), - ie8gos, hoja Procesos (seccidn A).
2. Riesgos de cogrupcidey) {01 a de riesgos, hoja Corrupcion
(seccion B). - K) ‘

El mapa de riesgos de cada proR¥sg debe ser actualizado por cada vigencia o cada vez
que se materialice un riesgo y/o cuando el responsable del proceso lo considere
pertinente. La validacion de la actualizacion se registra en el formato PG03-FO402
Certificacion mapa de riesgos, y se remite a la Subdireccion de Programas y Proyectos.

Cuando en el monitoreo y revision periddica que realicen los responsables de proceso a
sus respectivos mapas de riesgo, se prevea la materializacion del riesgo, se establecera
una accion preventiva de manera inmediata en el PE01-FO42 Plan de mejoramiento
plan de mejoramiento institucional, con acciones diferentes a las acciones formuladas
inicialmente para el tratamiento del riesgo, y se analizara la pertinencia de los controles

previamente definidos.

Una vez materializado un riesgo, el responsable del proceso procederd de manera
inmediata a aplicar el plan de contingencia que permita la continuidad del servicio o el
restablecimiento del mismo (si el caso), se documentard dicho plan mediante accién
correctiva en el PEQ1-FO42 Plan de mejoramiento plan de mejoramiento y se

replantearan los riesgos del proceso.

La administracion del riesgo se apoya en el procedimiento PEO1-PR06 Acciones
preventivas, correctivas y de mejora.

NS
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5. DESCRIPCION DEL PROCEDIMIENTO

PUNTO DE REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Establecimiento del contexto
Verificar que la
informacién incluya
como minimo el
plan estratégico de
la entidad, la politica
de  administracion
. | del riesgo, el mapa
\de  procesos, la
$laneacion .
Contar con la informacion stratégica y la PS%Z i?iz*? L1§tado
1 |de entrada para Ia _ caracterizacion  del stencia
identificacion del contexto. roCeso, .
0 Y - P terrelacién  del Plantilla Acta
. Vs \ ';«.“. S0,
SN \/\° Qpefio del
T wVer “Guia para la
o Ydministracion  del
i ) - | riesgo —DAFP,
3 : e pagina 10.
Identificar las debilidades 1 Veri
A erificar que los
y arpenazas de! procesq, a ’ factores de riesgo se .
partir de la informacién * Responsable de identifiquen segan | PS03-FO20 Listado
establecida en la actividad proceso lo establecido en el de Asistencia
anterior. la Guia para la
2 |Identificar los factores de 1 dia Profesionales o | administracién del Plantilla Acta
riesgo  asociados  al contratistas riesgo -DAFP,
proceso, a las debilidades participantes en el | Pdgina 15, yla Guia | pG03-FO401 Mapa
(contexto  interno) y proceso para la gestion del de riesgos
riesgo de corrupcion
amenazas (contexto 2015, pagina 15
, pagina 15.
externo).
Identificacion del riesgo .
Verificar que la
identificacion de las
causas del riesgo, el
riesgo, la
Identificar las causas del Responsable de | consecuencia y la
riesgo, el riesgo, la proceso clase de riesgo, se
consecuencia y la clase de blcids oael 1a| PGO3-FO401 M
3 |riesgo, con base en el 1dia Profesionales o apa

contexto interno, externo y
del proceso definidos en el
punto anterior.

contratistas
participantes en el
proceso

Guia para la
administracion  del
riesgo -DAFP,
pégina 16, y la Guia
para la gestion del
riesgo de corrupcion
2015, pagina 16.

de riesgos
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PUNTO DE REGISTRO Y/O
ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO

Analisis del riesgo

Realizar el analisis del
riesgo estableciendo la
probabilidad de ocurrencia
y su grado de impacto, con
el fin de estimar la zona de
riesgo inicial o riesgo
inherente.

Identificar la zona de riesgo
inicial o inherente indicada
por el PG03-FO401 Mapa
de riesgos.

1dia

Responsable de
proceso

Profesionales o
contratistas

participantes en gk

. proceso

Evaluacién del riesgo .

Realizar el andlisis y|.

evaluacion de los controles
existentes
tratamiento  del  riesge®
inicial o inherente, con 3@1
fin de estimar la zona de
riesgo residual.

para ey

Verificar la zona de riesgo
residual indicada por el
PG03-FO401 Mapa de
riesgos y la opcién de
manejo con el fin de
establecer las acciones para
el manejo del riesgo
residual.

| administracion  del

Verificar que la
probabilidad y el
impacto de cada
riesgo se asigne
segiin lo establecido
en el la Guia para la
administracion  del
riesgo -DAFP,

N, Guia para la
geRion del riesgo de

| paginas 16 ala22,y |

PG03-FO401 Mapa
de riesgos

igne segln lo
">e‘s ablecido en la
Guia  para la

riesgo —-DAFP,
péginas 23 ala 27,y
la ‘Guia para la
gestion del riesgo de
corrupcién 2015,
pagina 26.

PG03-FO401 Mapa
de riesgos

Responsable de
proceso

Profesionales o
contratistas
participantes en el
proceso

PG03-FO401 Mapa
de riesgos

Manejo del riesgo

Formular las acciones,
cronograma y
responsables, para el

manejo del riesgo residual,
con el fin de fortalecer los
controles definidos.

1 hora

Responsable de
proceso

Profesionales o
contratistas
participantes en el
proceso

Verificar que la
naturaleza y alcance
de las acciones
formuladas sean
adecuadas a la zona
deriesgo residual y a
la opcién de manejo
establecida en el
PG03-FO401 Mapa
de riesgos.

PG03-FO401 Mapa
de riesgos
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.| PUNTODE REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Emitir el PG03-FO402-
Certificado mapa de PG03-FO402-
riesgos, y remitirlo a la Certificado mapa de
Subdireccion de Programas Responsable de riesgos
8 1 hora
y Proyectos, con el proceso
correspondiente ~ PG03- Correo electrénico
FO401 Mapa de riesgos en . institucional
medio magnético.
Actualizar en el mapa .
interactivo el PG03-FO401 | Profesional o Mapa interactivo
Mapa  de riesgos |’ S contratista ‘
9 1 Lo e 1hora . |. Subdireccion de. Py I
correspondiente, y : } P Correo electrénico
| - Programas y e .
confirmar al proceso la . iy : institucional
s .. roysgtos
actualizacion. N i&\)
Monitoreo y revisién AR .
Ty ... | Verificar que 1la
\ " | actividad se realice
RN { yypor lo menos una
N #~% ez cada dos meses.
» “ L % Verificar que las
Realizar  monitoreo 'y : \ | acciones se | PS03-FO20 Listado
revisién al cumplimiegto) , g™\ 7 |desarrollen en las de Asistencia
de los controles, y dey,Ms , Ry, A - | fochas establecidas y '
acciones formuladasi \ A LR ' resulten eficaces, es PG03-FO401 Mapa
10 | manejo ; h, Res :: able de | decir, verificar que deriesgos
. _proceso las acciones
Registrar en N aseguren que el )
FO401 Mapa de ridsggh riesgo  mo  se|  Registros de
descripcion del monitoreo materialice. implementaci6n de
y revision. Verificar que se las acciones
comunique a los
participantes  del
proceso, el resultado
del monitoreo y
revision.
Correo electrénico
Remitir a la Subdireccién Verificar que se institucional
de Programas y Proyectos actualice el PGO3-
11 |el PGO3-FO401 Mapa de| lhora | <ePOms®blede poyn™ iy de| PG03-FO401 Mapa
riesgos, con la descripcién proceso riesgos en el mapa de riesgos
del monitoreo y revisién. Interactivo.
Mapa interactivo
Verificar que la
Realizar  monitoreo y actividad se realice
revisién al disefio de los trimestralmente. Comunicacién oficial
controles y al Verificar que el interna
cumplimiento de  las| Segin los . monitoreo y revisin
1y |docones formuladas para| contolesy | 5 L GTCT | P 5 S8 pS03-£020 Listado
. jo del riesgo. | las acciones Interno Evaluacién, asesoria de Asistencia
Registrar en el PGO3-| formuladas y mejoramiento lo
FO401 Mapa de riesgos el realice la| PG03-FO401 Mapa
resultado del monitoreo y Subdireccién ~ de de riesgos
revision. Programas y
proyectos.
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PUNTO DE REGISTRO Y/O
# ACTIVIDAD TIEMPO | RESPONSABLE CONTROL DOCUMENTO
Comunicacién oficial
interna
Verificar que la
ividad ali
Remitir al responsable del Zztmdzlaa % szna:z:z PE01-FO53 Informe
" | proceso el resultado del siguiente al | integral de evaluacion
monitoreo y revision. . desarrollo del y auditoria
;3 |Remitir a T Subdireccion| |, JefeOficina | ' toreo .y ,
de Programas y Proyectos revision. Correo electrénico
el PG03-FO401 Mapa de Verificar que se institucional
riesgos, con la descripcion actualice el PG3-}
| del monitoreo y revisién. | FO01- Mapa de| pio3 pog0g Mapa
i . \ riesges en el mapa de riesea
interactivo. e TIeSgos
Mapa interactivo
Anal‘izar el re§ultado del N crificar que la
monitoreo y revision, como |- o actividad se realice
fuente para la formula.cwn g nsad dey ?segu’{n el PEOI-PRO6 | pgo3_po20 Listado
14 |de acciones, preventivag, R, .. \es0 ) Acciones de Asistenci
‘ correctivas, de mejora. § TR - < X ) preventivas, ca
e R N correctivas y de
Fin del procedimiem 4 N mejora.
™ )
6. ANEXOS

Anexo 1. PS03-FO20 Listado de Asistencia

Anexo 2: PG03-FO401 Mapa de riesgos.

Anexo 3: PG03-FO402 Certificacién Mapa de riesgos.
Anexo 4: PE01-PR06 Acciones preventivas, correctivas y de mejora.
Anexo 4: Guia para la administracion del riesgo de corrupcion. Bogota. 2015 - Presidencia de
la Republica.
Anexo 5: Guia para la administracion del riesgo. Bogota. 2014 - Presidencia de la Repiblica,
Departamento Nacional de Planeacion, Departamento Administrativo de la Funcién Publica.



